CHECK-LIST PRO CESTY
DO RIZIKOVYCH ZEMi

At vz jedete do zemé, kde Ize ocekdavat zvysené riziko
pro vasi osobni bezpeénost, bezpecnost elektronickych
zarizeni, kterd si berete s sebou anebo pro vas vyzkum,
vjistéte se, prosim, ze jste pred cestou udélali alespon
zdakladni opatfeni.

Najdete je nize roz¢lenénd do tii zdkladnich oblasti.
Relevantni jsou pro vyudujici a ostatni zaméstnance,
studujici i badatele a badatelky UMPRUM.

Nejste-li si jisti, zda zemé, kam mifite, patfi mezi rizikové,
podivejte se na sankéni mapu EU (www.sanctionsmap.eu/).
Pokud se na ni vase destinace nachdzi, je to spolehlivy

v ¢estiné najdete na strankdach Finanéniho analytického
Ufadu (https://fau.gov.cz/informacni-zdroje).

Bud'te obezietni jiz pfi planovani cesty do takové
destinace a peclivé zvazte prinos vyjezdu pro vykon
Vasi prace ¢i studia a posouzeni jeho rizik. Dostavate-li
neobvykle $tédrou nabidku na vyjezd (stdz, konference
apod.), polozte si otdzku, zda je to obvyklé a neni
oéekdvdna ,protisluzba”. Opatrnost je na misté!

Se vstupem do akademického prostredi jste se stali
osobami s pristupem k celé skdle citlivych informaci, které
mohou byt cenné pro osoby zastupujici zajmy jinych stdto
¢i nestdtnich subjektU. To z vds daleko ¢astéji, nez si
moznd uvédomujete, &ini cile zajmu.

Stastnou cestu!

OSOBNi BEZPECNOST

e Zaregistrujte se do systému DROZD.
(https://drozd.mzv.gov.cz/)

e Informujte se, zda mate vSechna ockovdani,

a potfebnd doplnte. (https://centrumcestovnimediciny.
cz/vseobecna-doporuceni-pred-cestou/)

¢ O aktudlni bezpecnostni situaci se informujte na
internetovych strankdch MZV. (https://mzv.gov.cz/jnp/)

e Zjistéte si, které lokality, ¢tvrti atd. jsou rizikové
a vyhnéte se jim.

e Ubytovdani volte pouze v bezpeénych &tvrtich.
Setfit na Ukor bezpedi se nevypldci.

® Pokud v cizi zemi existuje mobilni aplikace, kterd
prindsi aktudini mistni bezpeénostni informace,
zvazte jeji pouziti (napf. Izrael).

e Zjistéte si informace o kulturnich zvyklostech

v dané zemi, zejména pokud jde o konzumaci
alkoholu a omamnych ldtek, vhodné oblékdni,

omezeni dovozu a vyvozu do a ze zemé atd.
(https://europa.eu/youreurope/citizens/travel/carry/index

cs.htm)
¢ Nikdy nenechdvejte svd zavazadla bez dozoru.

KYBERBEZPECNOST

¢ Idediné si s sebou neberte zaddnd skolni elek-
tronickd zafizeni, jako jsou pracovni laptopy nebo
telefony.

* Pokud vyse uvedeny bod vyluéuje povaha Vasi
cesty, na IT si zamluvte a vyzvednéte pocditac,
ktery je ur¢en pro zahrani¢ni vyjezdy spojené

s rizikem.

* Pro pfipojeni do skolnich systémU, véetné
emailu pouzivejte dusledné VPN.

® Pro zabezpedeni svych elektronickych zatizeni
pouzivejte silnd hesla a pro r0zné Uc¢ty a zarizeni
neuzivejte totozna.

e Ujistéte se, Ze mdte na svych elektronickych za-
fizenich vypnuty funkce automatického pfipojovd-
ni k Wi-Fi a pfipojovdni pomoci sluzby BlueTooth.
* Pokud je to mozné, pofridte si pfedplacenou
mistni SIM-kartu a nepfipojujte se do mistnich
verejnych ani uzavienych Wi-Fi siti.

¢ Do svého elektronického zaftizeni nikdy nepfi-
pojujte cizi datové nosic¢e (USB disky, pamétové
karty apod.), ani takové, které jste na misté
dostali jako dar.

¢ Pouzivani prihlasovacich Udajo do uzavienych
systémuU, e-maild, webovych sluzeb apod. z ciziho
pocitace je vysoce rizikové.

e Elektronickd zafizeni a datové nosic¢e nepUjcujte
tfetim osobdm.

e Méjte svd elektronickd zafizeni vzdy pod kont-
rolou, hotelovy trezor neni vhodnym bezpeénym
Ulozistém pro citliva data.

¢ Nenabijejte svd elektronickd zafizeni z USB
nabijec¢ek a kabelld, poskytnutych na letistich,

v hotelech apod. Vzdy pouzivejte pouze vilastni
nabije¢ku. Obecné, nikdy nepfipojujte do USB
portu cizi zafizeni, ani kabely.

* Nevozte s sebou prikazy a cipy UMPRUM.

BEZPECNOST VYZKUMU

¢ | v pfipadé, Zze cestujete s viastnim poditadem,
neberte si s sebou své archivy, zejména pokud
obsahuji dokumentaci nebo pfimo vyslednd dila.
Zvldasté zranitelné jsou informace o autorskych
vysledcich, které nejsou napf. patentované nebo
jinak registrované.

¢ VV zemich, které nedbaiji ochrany dusevniho
vlastnictvi (napt. Cina, Rusko &i Indie), neprezentu-
jete verejné dosud nepublikované prdce. Zejména
rozpracované projekty jsou ¢astym cilem zcizeni.
¢ Bud'te obezretni pti navazovdni osobnich kontak-
t0 a sdileni informaci. Nenechte se vmanipulovat
do kompromitujici situace.

¢ Pokud vyhodnotite néjakou situaci jako budici
podezieni, neprodlené kontaktujte odpovédného
pracovnika skoly anebo pracovniky IT oddéleni.

¢ Pristupujte s maximdini opatrnosti k tzv. zdvofi-
lostnim dardm (véetné flashdiskd a pamétovych
karet).

PO NAVRATU

Po ndvratu z cesty si nechte na IT zkontrolovat
(antivir, antimalware atd.) svd elektronickd zafizeni
kvUli zjisténi skodlivého software nebo jiného
zpUsobu napadeni.

U cest do statd s vysokym rizikem je vhodné po
ndvratu zménit pristupovd hesla k vyznamnym
informacénim systémUm, do vnitfni sité apod.

U stfedné rizikovych stdtl je vhodné toto zvazit.
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